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386
本章总结了多种I/O端口操作的方法。这些方法本质上是一样的，都是将端口输入输出的汇编指令运行在内核模式中。

15.1  概述
386
15.1.1  从DOS说起
386
15.1.2  汇编实现
387
15.1.3  DDK实现
389
15.2  工具软件WinIO
390
15.2.1  WinIO简介
390
15.2.2  使用方法
390
15.3  端口操作实现方法一
391
15.3.1  驱动端程序
391
15.3.2  应用程序端程序
393
15.4  端口操作实现方法二
394
15.4.1  驱动端程序
394
15.4.2  应用程序端程序
396
15.5  端口操作实现方法三
397
15.5.1  驱动端程序
397
15.5.2  应用程序端程序
398
15.6  端口操作实现方法四
399
15.6.1  原理
399
15.6.2  驱动端程序
400
15.6.3  应用程序端程序
401
15.7  驱动PC喇叭
402
15.7.1  可编程定时器
402
15.7.2  PC喇叭
403
15.7.3  操作代码
404
15.8  操作并口设备
405
15.8.1  并口设备简介
405
15.8.2  并口寄存器
406
15.8.3  并口设备操作
408
15.9  小结
410
第16章  PCI设备驱动
411
本章主要介绍PCI设备的驱动开发。首先介绍了PCI总线协议。作为驱动程序员，开发PCI驱动程序首先要了解PCI配置空间。根据读取PCI配置空间，可以得到PCI设备的所有资源。另外，本章还总结了四种获取PCI配置空间的方法。

16.1  PCI总线协议
411
16.1.1  PCI总线简介
411
16.1.2  PCI配置空间简介
412
16.2  访问PCI配置空间方法一
414
16.2.1  两个重要寄存器
414
16.2.2  示例
415
16.3  访问PCI配置空间方法二
417
16.3.1  DDK函数读取配置空间
417
16.3.2  示例
418
16.4  访问PCI配置空间方法三
419
16.4.1  通过即插即用IRP获得PCI配置空间
420
16.4.2  示例
420
16.5  访问PCI配置空间方法四
421
16.5.1  创建IRP_MN_READ_CONFIG
422
16.5.2  示例
422
16.6  PCI设备驱动开发示例
423
16.6.1  开发步骤
424
16.6.2  中断操作
424
16.6.3  操作设备物理内存
425
16.6.4  示例
426
16.7  小结
429
第17章  USB设备驱动
430
本章首先介绍了USB总线协议的基本框架，其中包括USB总线的拓扑结构，USB通信的流程，还有USB的四种传输模式。另外，本章介绍了如何编写USB总线设备的驱动程序。

17.1  USB总线协议
430
17.1.1  USB设备简介
430
17.1.2  USB连接拓扑结构
431
17.1.3  USB通信的流程
433
17.1.4  USB四种传输模式
435
17.2  Windows下的USB驱动
438
17.2.1  观察USB设备的工具
438
17.2.2  USB设备请求
440
17.2.3  设备描述符
440
17.2.4  配置描述符
442
17.2.5  接口描述符
443
17.2.6  端点描述符
443
17.3  USB驱动开发实例
444
17.3.1  功能驱动与物理总线驱动
444
17.3.2  构造USB请求包
445
17.3.3  发送USB请求包
446
17.3.4  USB设备初始化
447
17.3.5  USB设备的插拔
447
17.3.6  USB设备的读写
448
17.4  小结
450
第18章  SDIO设备驱动
451
本章首先介绍了SDIO协议，讲述了SD内存卡和SDIO卡的兼容问题。然后介绍了SDIO协议中的发送命令、回应命令、传送数据等相关协议。随后，本章又介绍了Windows中，DDK提供的对SDIO卡设备的支持。然后介绍了如何利用总线驱动，使SDIO设备初始化，接收中断，发送和接收数据等操作。

18.1  SDIO协议
451
18.1.1  SD内存卡概念
451
18.1.2  SDIO卡概念
452
18.1.3  SDIO总线
452
18.1.4  SDIO令牌
453
18.1.5  SDIO令牌格式
455
18.1.6  SDIO的寄存器
456
18.1.7  CMD52命令
458
18.1.8  CMD53命令
459
18.2  SDIO卡驱动开发框架
459
18.2.1  SDIO Host Controller驱动
459
18.2.2  SDIO卡的初始化
460
18.2.3  中断回调函数
461
18.2.4  获得和设置属性
462
18.2.5  CMD52
464
18.2.6  CMD53
465
18.3  SDIO开发实例
467
18.4  小结
467
第19章  虚拟串口设备驱动
469
本章介绍了串口开发的框架模型，在串口的AddDevice例程中需要暴露出一个串口的符号连接，另外在相应的注册表中需要进行设置。在串口与应用程序的通信中，主要是一组DDK定义的IO控制码，这些IO控制码负责由应用程序向驱动发出请求。

19.1  串口简介
469
19.2  DDK串口开发框架
470
19.2.1  串口驱动的入口函数
470
19.2.2  应用程序与串口驱动的通信
473
19.2.3  写的实现
475
19.2.4  读的实现
477
19.3  小结
478
第20章  摄像头设备驱动程序
479
本章主要介绍了微软提供的摄像头驱动框架。在该框架中，微软提供了类驱动和小驱动的概念。对于驱动程序员的任务就是编写小驱动程序。

20.1  WDM摄像头驱动框架
479
20.1.1  类驱动与小驱动
479
20.1.2  摄像头的类驱动与小驱动
480
20.1.3  编写小驱动程序
480
20.1.4  小驱动的流控制
481
20.2  虚拟摄像头开发实例
482
20.2.1  编译和安装
482
20.2.2  虚拟摄像头入口函数
484
20.2.3  对STREAM_REQUEST_BLOCK的处理函数
485
20.2.4  打开视频流
487
20.2.5  对视频流的读取
488
20.3  小结
489
第4篇  提高篇

第21章  再论IRP
492
本章将相关IRP的操作做了进一步的总结。首先是转发IRP，归纳了几种不同的方式。其次总结了创建IRP的几种不同方法。创建IRP总的来说分为创建同步IRP和创建异步IRP。对于创建同步IRP，操作比较简单，I/O管理器会负责回收IRP的相关内存，但是使用不够灵活。对于创建异步IRP，操作比较复杂，程序员需要自己负责对IRP及相关内存回收，但使用十分灵活。

21.1  转发IRP
492
21.1.1  直接转发
492
21.1.2  转发并且等待
492
21.1.3  转发并且设置完成例程
494
21.1.4  暂时挂起当前IRP
495
21.1.5  不转发IRP
496
21.2  创建IRP
496
21.2.1  IoBuildDeviceIoControlRequest
497
21.2.2  创建有超时的IOCTL IRP
498
21.2.3  用IoBuildSynchronousFsdRequest创建IRP
499
21.2.4  关于IoBuildAsynchronousFsdRequest
501
21.2.5  关于IoAllocateIrp
502
21.3  小结
505
第22章  过滤驱动程序
506
本章主要介绍WDM和NT式过滤驱动程序开发。过滤驱动程序开发十分灵活，可以修改已有驱动程序的功能，也可以对数据进行过滤加密。另外，利用过滤驱动程序还能编写出很多具有相当功能强大的程序来。

22.1  文件过滤驱动程序
506
22.1.1  过滤驱动程序概念
506
22.1.2  过滤驱动程序的入口函数
506
22.1.3  U盘过滤驱动程序
509
22.1.4  过滤驱动程序加载方法一
510
22.1.5  过滤驱动程序加载方法二
511
22.1.6  过滤驱动程序的AddDevice例程
512
22.1.7  磁盘命令过滤
513
22.2  NT式过滤驱动程序
516
22.2.1  NT式过滤驱动程序
516
22.2.2  NT过滤驱动的入口函数
517
22.2.3  挂载过滤驱动
517
22.2.4  过滤键盘读操作
518
22.3  小结
520
第23章  高级调试技巧
521
本章将介绍一些Windows开发驱动的高级调试技巧。有一些高级驱动程序调试技巧，可以帮助程序员找出驱动程序中的Bug。另外，利用一些第三方工具软件，也可以帮助程序员找到驱动程序中的漏洞，从而提高开发效率。
23.1  一般性调试技巧
521
23.1.1  打印调试信息
521
23.1.2  存储dump信息
521
23.1.3  使用WinDbg调试工具
522
23.2  高级内核调试技巧
524
23.2.1  安装VMWare
525
23.2.2  在虚拟机上加载驱动程序
526
23.2.3  VMWare和WinDbg联合调试驱动程序
527
23.3  用IRPTrace调试驱动程序
528
23.4  小结
530
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