
前  言

PREFACE            

你是否想知道USB移动硬盘插入PC后，Windows是如何识别的？

你是否想知道Windows是如何得到显卡中的数据的？

你是否想知道什么导致了系统蓝屏死机？

你是否被老板或者导师逼着写一个PCI、USB等驱动程序，正感到无从下手？

你是否对Windows内核怀着强烈的好奇心？

如果你的回答为“是”，那么阅读本书将是最佳的选择！
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上图是Windows操作系统的一个示意图。一般的Windows程序员都是编写应用程序或者用户DLL，而不会对Windows底层有更深入的了解。而驱动程序位于操作系统的底层，它和内核紧密联系。另外，驱动程序直接操作硬件设备，但究竟如何操作，大部分程序员都不能清楚地讲出来。这些都使得驱动程序开发变得很神秘，仿佛都应该是编程高手的事情。

对于驱动程序开发，书店里很少能见到这方面的书籍。笔者在学习的时候尝到了各种苦头。为了帮助大家快速掌握驱动程序开发，笔者萌生了写一本书的想法。

本书的特点
1．快速上手：为了让读者快速上手，笔者先给出两个驱动程序的例子。这两个例子分别代表Windows两类最基本的驱动程序，NT式驱动程序和WDM式驱动程序。笔者非常详细地介绍了驱动程序编译、安装、调试的方法。编译驱动程序一般使用build工具，但是考虑到很多读者都是VC程序员，笔者特意介绍了如何用VC编译器编译驱动程序。

2．内容翔实，实例丰富：本书详细地介绍了PCI驱动程序、USB驱动程序、虚拟串口程序、虚拟摄像头程序、SDIO驱动程序的开发，并辅以大量实例，使读者可以边学技术，边进行实践。

3．介绍多种调试技巧：驱动程序由于运行在内核模式下，很难像普通应用程序那样可以方便地调试。尤其对于VC程序员来说，以前的那些调试技巧，很多都不能用了。另外，莫名其妙的“蓝屏死机”也会成为驱动程序开发人员的梦魇。笔者结合自己开发驱动程序多年的经验，归纳了多种调试驱动程序的高级技巧。这些包括用WinDbg和VMWare软件对驱动进行源码级调试、用WinDbg调试蓝屏后的Dump文件等。

4．灵活地使用一些工具：工欲善其事，必先利其器。很多工具软件会帮助我们更好地了解驱动程序内部的运行情况。本书将介绍很多实用的工具软件，如调试USB驱动程序的BusHound软件、查看IRP的IRPTrace软件、查看调试信息的DebugView软件、加载NT式驱动的DriverMoniter软件、加载WDM式驱动的EzDriverInstaller及查看设备对象的DeviceTree工具等。

5．分析本质：本书对驱动程序的讨论不是仅停留在“表面”，更多地方是带领读者深入到操作系统的底层。本书对驱动程序涉及的操作系统中各个组件都有深入的介绍。另外，本书详细地介绍了驱动程序中的同步处理和异步处理。正确处理同步与异步，会使驱动程序更稳定，运行效率更高。

6．探讨Windows内核：驱动程序和Windows的内核紧密相连。本书讲述了很多Windows内核的原理。由于Windows不是开源的操作系统，所以很少有书籍涉及Windows内核的原理。深入理解Windows内核的构造与原理，将更好地帮助程序员写出稳定的驱动程序。

本书的内容
本书由23章组成，内容分布如下：

	入门篇
	编译、安装方法（1）
	介绍NT式、WDM式驱动程序的编译、安装方法

	
	驱动程序开发的基本方法（2~7）
	介绍驱动程序的基本概念、基本数据结构。介绍驱动程序中经常用到的内核函数。介绍驱动程序的入口函数、卸载函数、IRP处理函数等

	进阶篇
	同步和异步处理（8~9）
	介绍驱动程序内部对同步操作请求和异步操作请求的处理。介绍如何编写同步和异步的IRP处理函数

	
	定时器（10）
	介绍两种内核模式下的定时器使用方法，另外还介绍了4种在内核模式下等待的方法

	
	驱动程序之间的调用（11~12）
	介绍驱动程序之间的调用方法

	
	即插即用和电源管理（13~14）
	介绍驱动程序中即插即用和电源管理功能。这些都是WDM驱动程序的重点内容

	实用篇
	各类硬件设备或者模拟设备的驱动程序（15~20）
	介绍几类硬件设备或者模拟设备的驱动程序。包括USB设备驱动、PCI设备驱动、虚拟串口驱动、虚拟摄像头驱动、SDIO设备驱动等。

	提高篇
	再论IRP（21）
	讨论一些高级的IRP处理方法

	
	过滤驱动程序（22）
	介绍如何编写过滤驱动程序

	
	高级调试技巧（23）
	介绍一些高级的驱动程序调试技巧
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